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CUVINTE CHEIE

Adoptarea Cloud-ului in Securitatea Cibernetica; Strategii de Migrare la Cloud;
Propunerea de Valoare in Securitatea Cibernetica; Tehnologii de Aparare Activa Cibernetica;
Tranzitia de la On-Premises la Cloud; Strategii de Marketing in Securitatea Cibernetica;
Comportamentul Cumpdratorului in Securitatea Cibernetica; Inteligenta Artificiald in Securitatea

Cibernetica si Adoptarea Cloud-ului
INTRODUCERE

Aceastd cercetare dezvolta un model pentru a explica comportamentul consumatorilor in
timpul tranzitiei tehnologiilor de securitate cibernetica de la solutii on-premises la medii cloud sau
hibride, avand ca scop informarea unui plan de propunere de valoare pentru departamentele de
marketing din companiile de securitate cibernetica. Acest aspect este esential, avand in vedere ca
furnizorii lanseaza din ce 1n ce mai multe produse exclusiv pentru cloud, in timp ce elimina treptat
suportul pentru solutiile on-premises. O abordare strategica de marketing este cruciald pentru a

pastra clientii in contextul tendintei tot mai accentuate de migrare cétre cloud.

Temele cheie ale cercetarii includ provocarile adoptarii cloud-ului atat pentru furnizori, cét
si pentru clienti, perceptiile clientilor asupra software-ului on-premises si cloud, strategii de
marketing eficiente pentru a incuraja migrarea si contextul tehnologiei de aparare activa. Literatura
existenta privind adoptarea cloud-ului ofera perspective asupra unor domenii tematice variate, dar
lipseste de specificitati in legaturd cu provocdrile unice cu care se confrunta furnizorii de securitate

cibernetica in timpul acestei tranzitii.

Studiile actuale releva lacune semnificative in intelegerea dificultatilor cu care se confrunta
organizatiile atunci cand adoptd solutii cloud, in special in ceea ce priveste securitatea,
conformitatea si resursele. De asemenea, existd cercetari limitate cu privire la modul in care
furnizorii pot facilita aceasta tranzitie sau factorii care influenteaza disponibilitatea clientilor de a
migra. Aceasta cercetare isi propune sa abordeze aceste provocari si sd ofere metodologii valoroase
aplicabile in diverse sectoare, concentrandu-se pe marketingul strategic si implicatiile pentru
dinamica organizationald, cum ar fi instruirea profesionald si securitatea locurilor de munci. in

ansamblu, un plan bine definit de propunere de valoare este necesar pentru a comunica eficient



beneficiile migrarii de la solutiile on-premises la solutiile cloud, abordand in acelasi timp

preocuparile atét ale furnizorilor, cat si ale clientilor.
Scopul si Obiectivele Cercetarii

Scopul principal al acestei cercetari a fost de a dezvolta un model de comportament al
consumatorilor care sa explice modul in care clientii se comportd atunci cand migreaza de la
software-ul de securitate cibernetica on-premises la solutii cloud sau cloud hibrid. Pe baza acestui
model, a fost creat un plan de propunere de valoare pentru a ajuta la convingerea si pastrarea
clientilor care trebuiau sa treaca la cloud, 1n special atunci cand versiunea lor de suport on-premises
era eliminatd treptat. Cercetarea a fost realizatd in trei etape, fiecare cu obiective specifice:
Etapa 1: Analiza calitativa: Scopul acestei etape a fost de a explora modul in care organizatiile
care utilizeaza tehnologia de aparare activa cibernetica percep tranzitia de la software-ul on-
premises la aplicatiile cloud. Accentul a fost pus pe patru domenii cheie: perceptiile privind
functionalitatile extinse ale cloud-ului, noile integrari ale ecosistemului, economiile de costuri si
increderea n securitatea cloud-ului.
Etapa 2: Analiza cantitativa: Pe baza temelor identificate in Etapa 1, scopul acestei etape a fost de
a realiza un sondaj cu un esantion mai larg pentru a identifica principalele componente care
influenteaza comportamentul clientilor. Pe baza acestor constatari, a fost dezvoltat un model care
explicd comportamentul consumatorilor, urmat de crearea unui plan de propunere de valoare
pentru a ajuta departamentele de marketing din domeniul securitatii cibernetice in migrarea
clientilor catre solutii cloud sau hibride.
Etapa 3: Validarea calitativa: Folosind sesiuni Delphi cu experti, scopul a fost de a valida si de a
ajunge la un consens iIntre experti cu privire la modelul de comportament al consumatorilor si
planul propus de propunere de valoare. Au fost facute ajustari pe baza feedback-ului expertilor

pentru a rafina atat modelul, cat si planul.
Problema de cercetare

Problema de cercetare se concentreaza pe provocdrile cu care se confrunta organizatiile in
adoptarea tehnologiei cloud, in special in ceea ce priveste trecerea de la sistemele traditionale on-

premises. Preocupdrile legate de securitate si potentialul de pierdere a clientilor atunci cand



furnizorii elimina treptat suportul pentru produsele vechi complicd aceasta tranzitie. Prin
investigarea acestor provocari, cercetarea subliniazad necesitatea unor strategii de marketing
eficiente pentru a comunica beneficiile adoptarii cloud-ului si a atenua riscurile asociate cu

migrarea catre medii cloud.
Intrebarile de cercetare

Studiul este ghidat de o Intrebare principala de cercetare (IPC) referitoare la componentele
necesare pentru dezvoltarea unui plan de propunere de valoare pentru furnizorii de software de
securitate care migreaza clientii catre cloud. Patru intrebari secundare de cercetare (ISC)
investigheaza in continuare perceptiile legate de tranzitia la aplicatiile cloud, inclusiv influenta
functionalitatilor extinse, integrarea ecosistemelor, economiile de costuri si increderea in
securitatea cloud-ului. Impreuna, aceste intrebari au scopul de a oferi o intelegere cuprinzitoare a
factorilor care influenteaza disponibilitatea clientilor de a migra de la solutiile on-premises la

solutiile cloud.
PARTEA I
BACKGROUND-UL TEORIC AL CERCETARII
Capitolul 1 — Termeni Cheie si Definitii

Cloud computing oferd o gama de servicii precum stocare, retele si software prin internet,
sporind flexibilitatea organizationala si eficienta costurilor (NIST, 2011). Software as a Service
(SaaS) permite utilizatorilor sa acceseze aplicatii precum Microsoft Office 365 pe bazd de
abonament, in timp ce tehnologia de aparare activa ciberneticd foloseste tehnici de inselaciune
pentru a imbunatati securitatea cibernetica (Zhang & Vrizlynn, 2021). Abordarea cloud-native
permite dezvoltarea rapidd a aplicatiilor fard a impune blocajul furnizorului (Al Kiswani & Hasan
Ahmed, 2019), iar cloud-urile hibride ofera un amestec de medii publice, private si on-premises
pentru a facilita tranzitiile graduale catre cloud, respectand in acelasi timp cerintele reglementare

(Google, 2023).



Capitolul 2 — Recenzia Literaturii

Acest capitol examineaza barierele si factorii care sustin adoptarea cloud-ului, in special Tn
contextul securitdtii cibernetice. Preocuparile legate de securitate, inclusiv confidentialitatea
datelor si riscurile de brese, au fost principalele bariere in adoptarea solutiilor cloud, in special
Software as a Service (SaaS) (Shultz, 2016). Alte provocari includ resurse insuficiente, probleme
de conformitate cu reglementarile si lacune in formare, in special pentru organizatiile mai mici
(Ivan & llle, 2021; Griffith & Stewart, 2020). Tn ciuda acestor obstacole, atét sectoarele publice,
cat si cele private recunosc beneficiile scalabilitatii si eficientei costurilor ale adoptarii cloud-ului

(FutureScape, IDC, 2022).

Cadrele reglementare, cum ar fi FedRAMP, NIS2 si DORA, sprijind adoptarea cloud-ului
in sectoare precum finantele si serviciile IT, abordand preocupdrile legate de securitate si
conformitate (Waizel, 2023; DORA, 2023). Inteligenta artificiala joaca un rol dublu Tn acest peisaj,
imbunatétind securitatea cloud-ului, dar introducand si noi riscuri, inclusiv atacuri cibernetice
bazate pe Al (Wang et al., 2023; Gonaygunta, 2023). Inovatii precum invatarea federatd aratd
promisiuni Tn atenuarea acestor riscuri prin permiterea instruirii colaborative a modelelor Al intr-

un mod securizat (Hacks, 2024).

In ansamblu, adoptarea cloud-ului in securitatea cibernetici este modelati atat de
progresele tehnologice, cat si de cele reglementare, iar Al si noile cerinte de conformitate joaca

roluri fundamentale in depasirea barierelor traditionale.
Capitolul 3 — Cadru Teoretic

Teoriile relevante pentru adoptarea cloud-ului includ teoria costurilor de tranzactie, teoria
difuzarii inovatiilor si Teoria Unificata a Acceptarii si Utilizarii Tehnologiei (UTAUT), care
abordeaza factori precum securitatea si increderea clientilor (Sobragi et al., 2014; Liu et al., 2008).
Teoriile de marketing, cum ar fi teoria partilor interesate, subliniaza integrarea intereselor clientilor
in propunerile de valoare (Freeman, 1984; Fishbein et al., 1975). Integrarea continua a inteligentei
artificiale in securitatea cibernetica prezinta atat oportunitati, cat si provocari, necesitand inovatie

continud pentru a combate amenintarile emergente (Waizel, 2024).



Capitolul 4 — Cadru Conceptual

Acest capitol introduce un cadru de cercetare pentru un plan strategic de marketing destinat

dezvoltérii unui plan de propunere de valoare pentru furnizorii care incearca sa convinga clientii

din domeniul securitatii cibernetice sa treaca de la versiunile de produse on-premises la versiunile

cloud. Acesta exploreaza concepte tehnologice, literatura relevanta si teorii privind deciziile

organizationale, identificand lacune in cunostintele actuale si strategiile de marketing. Capitolul

ilustreaza, de asemenea, pozitia cercetdtorului, scopul cercetarii, designul, intrebarile de cercetare

si ipotezele. Prin utilizarea atat a metodologiilor calitative, cat si cantitative, studiul a dezvoltat un

model de comportament al consumatorilor care informeaza strategii de marketing eficiente pentru

a facilita adoptarea cloud-ului. Cadrul conceptual este ilustrat in Figura 4.1.

VALUE PROPOSITION WHEN SHIFTING CYBERSECURITY TECHNOLOGIES
FROM ON-PREMISES TO THE CLOUD OR A HYBRID CLOUD: A CASE STUDY OF ACTIVE DEFENSE CYBERSECURITY,

Main Concepts

On-Premi
|DEC9P"0H Tecnnology{ ‘ Private Cloud ‘ | Public Cloud ‘ ‘CW\JG Native‘ ‘ Hybrid Cloud ‘ | Cloud Adoption ‘

Cyber Active Defe
‘ClOUd CDmFUti"E‘

Theorles

Diffusion of
Innovations Theory

Transaction Cost
Theory

Resource Dependence

Theory

and Use of

Unified Theory of Acceptance

Stakeholder Theory

Theory of Reasoned

Action (TRA)

Theory of Planned
Behavior (TPB)

Theory of Buyer
Behavior

Literature Review

Advantages of Shifting
to Cloud

Cloud Adoption

Challenges and Security
Concerns

Impact on Business
Models

Enterprise Cloud Migration
Framework

and Regulations

Security Frameworks

Gal

Lack of

ps

In Cloud Adoption
in the field of
Cybersecurlty

Lack of Strategic
Marketing Plans

Customer Perception

Gaps

Risk of Poor Migration
Management

Personal interest

Problem

Mo Clear Marki

‘or Yalue Proposition Plan
far Cloud Migration
In the field of
Cybersecurity

eting Strategy

Cybersecurity Expert
with 25+ Years of Experlence
in the global high-tech industry,
who has observed recent
challenges for many vendors
in persuading customers to shift
from on-premises solutions
to cloud-based services.

Researcl

o

What are the Components

far Developing a Value
Prnpositlon Plan?

Perception of Shifting to Cloud:
Features, Ecosystem Integration,
Cost, and Security Trust

.

Research Aim

Develop a Model for Consumer
Behavior and Create
a Value Proposition Plan

]

Research Design

Stage 1: Qualitative

Stage 2: Quantitative

Stage 3: Delphi

Interviews Questionnaire Experts Session
Added Cost Trust Perceived Ecosystem
Value savings in Cloud Security Integration

Figura 4.1: Cadru Conceptual pentru Cercetare




PARTEA A lI-A
CONTRIBUTII PERSONALE
Capitolul 5 — Metodologie

Metodologia acestei cercetari este impartitd in trei etape: calitativa, cantitativa si validare
calitativa. Cercetarea calitativd a avut ca scop explorarea perceptiilor organizatiilor privind
tranzitia de la software-ul on-premises la aplicatiile cloud, concentrandu-se pe caracteristicile
extinse, integrarile ecosistemului, economiile de costuri si increderea in securitatea cloud-ului.
Datele au fost colectate prin interviuri semi-structurate cu 13 profesionisti in securitate cibernetica
si analizate folosind analiza de continut. Analiza cantitativa a avut ca scop examinarea perceptiilor
unui esantion mai larg privind factorii identificati In prima etapa, care au fost folositi pentru a
dezvolta un model de comportament al consumatorilor si un plan de propunere de valoare. Un
chestionar cu intrebari inchise a fost distribuit electronic prin platforma GuidedTrack, iar SPSS a
fost folosit pentru analiza datelor. Sondajul a ajuns la 165 de participanti recrutati prin platforma
Positly si LinkedIn. In final, au fost desfasurate sesiuni Delphi cu experti pentru a valida si rafina
modelul si planul de propunere de valoare. Aceste sesiuni au implicat 8 experti manageri in

securitate cibernetica si au folosit analiza de continut pentru interpretarea datelor.
Capitolul 6 — Prima etapa a cercetirii: Analiza calitativa — Interviuri

6.1 Scop si Obiective

Faza initiald a acestei cercetari a implicat interviuri semi-structurate cu profesionisti in
securitate cibernetica pentru a explora perceptiile lor privind tranzitia la aplicatiile cloud. Aceasta
abordare calitativd a abordat intrebari specifice de cercetare legate de perceptiile asupra
functionalitatii cloud-ului, integrarilor ecosistemului, economiilor de costuri si increderii in
securitatea cloud-ului. Studiul s-a concentrat pe patru obiective cheie: examinarea modului in care
organizatiile care utilizeaza tehnologia de apdrare activd cibernetica percep tranzitia de la
software-ul on-premises la aplicatiile cloud in timp ce valorifica caracteristicile si functionalitatile
extinse; explorarea perceptiilor asupra noilor integrari ale ecosistemului cloud; analiza perceptiilor
economiilor de costuri in migrarea de la instalatiile on-premises la aplicatiile cloud; si explorarea

perceptiilor asupra increderii in securitatea cloud-ului in timpul acestei tranzitii.



6.2 intrebirile de cercetare

Intrebarile secundare de cercetare, aliniate cu obiectivele, sunt urmaitoarele: ISCI
investigheaza modul in care organizatiile care utilizeaza aparare activa cibernetica percep tranzitia
la aplicatiile cloud in timp ce valorifica caracteristicile extinse; ISC2 se concentreaza pe perceptiile
privind noile integrari ale ecosistemului cloud; ISC3 examineaza perceptiile economiilor de costuri
asociate cu aceastd tranzitie; iar ISC4 se concentreaza pe perceptiile privind increderea in

securitatea cloud-ului.

6.3 Pilot si Instrument de Cercetare

Chestionarul a fost dezvoltat pe baza literaturii si a experientei cercetatorului in domeniu.
Acesta a fost validat si pilotat cu patru participanti: trei care corespund profilului definit pentru
aceasta etapad, axat pe securitate cibernetica, cloud si tehnologie, si unul care a oferit feedback din
perspectiva stiintelor sociale cu privire la structura chestionarului, ordinea intrebarilor, claritatea,
aspectele lingvistice si comunicarea. Pe baza acestei validari si teste pilot, chestionarul final a fost

rafinat si imbunatatit, fiind pregatit pentru utilizare in prima etapd a cercetarii.

6.4 Metodologie si Recrutarea Participantilor

Studiul a utilizat esantionarea stratificatd si intentionatd pentru a recruta treisprezece
profesionisti israelieni in securitate, toti cu cel putin doi ani de experienta in securitate cibernetica
si autoritate de decizie in ceea ce priveste tranzitiile catre cloud. Recrutarea a inceput prin LinkedIn
cu scopul de a selecta cincisprezece participanti, dar a fost mutatd pe WhatsApp pentru o

programare mai eficienta si pentru a obtine consimtdmantul.

6.5 Proceduri de Colectare a Datelor
Participantii au primit o invitatie la intalnire si un formular de consimtamant care detaliaza

drepturile lor, cu asigurari privind anonimatul datelor. Interviurile au durat intre 43 si 47 de minute
si au fost inregistrate, insotite de note detaliate privind limbajul corporal al participantilor si nivelul

lor de confort.

6.6 Abordarea Analizei Datelor
Analiza de continut a fost aplicata sistematic, implicand organizarea datelor, definirea
unitatilor de analiza, crearea si rafinarea codurilor, precum si validarea rezultatelor. Acest proces

a generat 234 de coduri, 24 de categorii si 23 de teme generale aliniate la Intrebarile de cercetare.



6.7 Constatari si Temele Cheie

Constatarile au evidentiat teme semnificative in perceptiile organizatiilor asupra tranzitiilor
catre cloud, 1n special importanta vitezei si flexibilitatii in imbunatatirea eficientei operationale.
Factorii de incredere legati de fiabilitatea furnizorului si conformitatea au aparut ca influente

critice asupra procesului decizional.

6.8 Sumar si Implicatii

Aceastd prima etapd a cercetarii a abordat cu succes intrebarile de cercetare si a elucidat
relatiile complexe care influenteaza perceptiile asupra adoptarii cloud-ului. Rezultatele sugereaza
ca adoptarea tehnologiilor cloud poate imbunatati capacitatile de raspuns, poate genera economii
de costuri si necesitd un accent strategic pe Incredere pentru a facilita o adoptare eficienta a cloud-

ului in peisajul tehnologiei de apdrare activa cibernetica.
Capitolul 7— A doua etapa a cercetarii: Analiza cantitativa — Sondaj

7.1 Scop si Obiective

A doua faza a cercetdrii a implicat o analiza cantitativa utilizdnd un sondaj online destinat
partilor interesate specifice. Acest chestionar cu Intrebari inchise, dezvoltat pe baza informatiilor
obtinute din interviurile calitative, a avut scopul de a cuantifica perceptiile unui esantion mai larg
de 165 de participanti cu privire la factorii si temele deja identificate. Obiectivul a fost dezvoltarea
unui model care sa explice comportamentul consumatorilor, conducand la un plan de propunere
de valoare care sa sprijine departamentele de marketing in migrarea clientilor catre solutii cloud

sau cloud hibrid.

7.2 intrebarea principali de cercetare si ipotezele de cercetare

Intrebarea principald de cercetare pentru aceasta etapi a fost: Ce componente si consideratii
sunt necesare pentru a dezvolta un plan de propunere de valoare pentru furnizorii de software de
securitate care migreaza clientii de la solutiile traditionale on-premises catre cloud sau cloud
hibrid? Ipotezele corespunzatoare de cercetare includ: caracteristicile extinse percepute ale valorii
cresc dorinta de a migra; o integrare mai mare a ecosistemului imbunatateste dorinta de migrare;
economiile percepute de costuri faciliteaza tranzitia; si increderea in securitatea cloud-ului

influenteaza pozitiv adoptarea.



7.3 Dezvoltarea sondajului si testarea pilot

Sondajul a constat din 23 de intrebari de perceptie, impartite pe patru dimensiuni aliniate
cu intrebarile de cercetare. A fost testat pilot cu cinci participanti pentru validare, urmat de o
sesiune pilot cu 30 de participanti (20 din Positly si 10 prin LinkedIn). Scérile pentru Economii de
Costuri, Functionalititi, Integrare in Ecosistem si Incredere au fost formative, astfel ci Alpha lui
Cronbach nu a fost esential (Diamantopoulos & Siguaw, 2006; Stadler et al., 2021). Cu toate
acestea, toate valorile au depasit 0.7.

7.4 Recrutarea Participantilor si Esantionarea

Esantionarea stratificatd a fost utilizata pentru a recruta participanti prin platforma Positly
si LinkedIn, vizand profesionisti in securitate si IT cu varsta de 18 ani sau mai mult, cu cel putin
doi ani de experienta, obtinand un esantion necesar de 165 de participanti din Statele Unite si

Israel.

7.5 Proceduri de Colectare a Datelor
Sondajul online a fost realizat pe platforma GuidedTrack, asigurand exportul sigur al
datelor dupa completare. Verificarile de validare au mentinut calitatea datelor prin eliminarea

participantilor care nu indeplineau criteriile stabilite.

7.6 Metodologia de Analiza a Datelor

Analiza datelor a fost realizata folosind SPSS versiunea 28. Mai intai, au fost efectuate
statistici descriptive, urmate de testarea celor patru ipoteze. Variabila dependenta, dorinta de a
migra catre cloud (masurata pe o scala de la 1 la 10), a fost examinata in raport cu patru variabile
independente ordinale: caracteristicile extinse percepute, integrarea ecosistemului perceputd,
economiile de costuri percepute si increderea perceputa in securitatea cloud-ului. Au fost efectuate
teste de corelatie Spearman separate pentru fiecare ipotezd pentru a evalua corelatiile dintre
variabilele independente si variabila dependenta.
Pentru a evalua daca variabilele de fundal—cum ar fi anii de experienta, dimensiunea organizatiei,
sectorul, varsta, genul, nivelul de educatie si familiaritatea cu tehnologiile IT/securitatea
cibernetici—modereaza corelatiile, au fost efectuate teste de corelatie Spearman intre fiecare
variabila de fundal s variabila dependenta.
Au fost realizate analize de regresie multipld pentru a examina dacd nivelul de educatie,

familiaritatea cu tehnologiile IT/securitatea cibernetica, varsta si sectorul clientului modereaza
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corelatiile dintre variabilele independente (caracteristicile percepute, integrarea ecosistemului
perceputd, economiile de costuri percepute si Increderea perceputd) si variabila dependentd
(dorinta de a migra catre cloud). Fiabilitatea a fost verificata utilizand Alpha lui Cronbach, toate

valorile fiind peste 0.7.

7.7 Constatari

Studiul a testat ipotezele ca perceptiile mai mari ale caracteristicilor extinse, integrarii
ecosistemului, economiilor de costuri si increderii in securitatea cloud-ului vor conduce la o
dorintd mai mare de a migra catre aplicatiile cloud. Toate cele patru ipoteze au fost confirmate,
aratand  corelatii  pozitive 1intre  aceste  perceptii si  adoptarea  cloud-ului.
Studiul a examinat, de asemenea, influenta factorilor demografici si organizationali asupra dorintei
de a adopta aplicatiile cloud:
Familiaritatea cu tehnologiile IT si securitatea cibernetica si nivelul de educatie au aratat corelatii
pozitive semnificative; Varsta si sectorul au prezentat corelatii negative, cu varsta fiind aproape
semnificativa din punct de vedere statistic.
Analiza de regresie liniara a aratat ca: Nivelul de educatie a moderat efectul caracteristicilor si
functionalitatilor, sldbind impactul acestora; Familiaritatea cu tehnologiile IT si securitatea
cibernetica a moderat toate variabilele independente, slabind influenta acestora; Varsta a moderat
efectul majoritatii variabilelor independente, cu exceptia increderii; Sectorul a moderat efectul
caracteristicilor si functionalitatilor extinse.
Aceste constatdri subliniaza rolul semnificativ al factorilor perceputi demografici si
organizationali, cu efecte de moderare din partea educatiei, familiaritdtii, varstei si sectorului in

modelarea dorintei de adoptare a cloud-ului.

7.8 Dezvoltarea Modelului CLIFFDO

Modelul CLIFFDO dezvoltat incorporeaza factorii cheie care influenteazd adoptarea
cloud-ului in securitatea ciberneticd, concentrandu-se pe economiile de costuri, incredere,
integrare, caracteristici, familiaritate si factori demografici si organizationali. Acesta ilustreaza
interactiunea dintre aceste componente si impactul lor asupra dorintei clientilor de a migra catre

cloud, asa cum este ilustrat in triunghiul de adoptare a cloud-ului in securitate cibernetica

CLIFFDO dezvoltat (Figura 7.8.1) si modelul extins. (Figura 7.8.2)

10



C: COST SAVING

L: LEVEL OF TRUST

I: INTEGRATIONS

F: FEATURES & VALUE

F: FAMILIARITY

D: DEMOGRAPHIC FACTORS
FAMILIARITY
With VARIOUS

0: ORGANIZATIONAL FACTORS YBRSECURITY

TECHNOLOGIES

ORGANIZATIONL
FACTORS

CUSTOMER
PERCEPTIONS

INTEGRATIONS

VALUE

DEMOGRAPHIC
FACTORS

Figura 7.8.1: Modelul Triunghiular de Adoptare a Cloud-ului in Securitatea Cibernetica
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Figura 7.8.2: Modelul extins de adoptare a cloud-ului in securitate cibernetica CLIFFDO

dezvoltat

7.9 Recomandairi pentru Propunerea de Valoare

:
Q
E

FAMILIARITY WITH VARIOUS TYPES OF IT AND CYBERSECURITY

WILLINGNESSTO SHIFT TO CYBERSECURITYCLOUD OR HYBRID APPLICATION

Pe baza modelului CLIFFDO, recomandarile pentru un plan de propunere de valoare,

exemplificate prin propunerea ,,Shift2CyberCloud Plus,” pun accent pe caracteristici imbunatatite,
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integrare fard intreruperi, potential de economisire a costurilor, securitate de incredere si educatie

personalizata pentru diferite sectoare, adresand nevoile diverse ale clientilor.

7.10 Sumar si Implicatii

Constatarile ilumineazd dinamica care afecteazd dorinta clientilor de a migra catre
aplicatiile cloud 1n securitatea ciberneticd. Corelatiile pozitive identificate subliniaza necesitatea
ca furnizorii sa priorizeze imbunatatirea caracteristicilor, integrarea ecosistemului, economiile de
costuri si strategiile de construire a increderii. Recunoasterea influentelor demografice permite
dezvoltarea unor strategii de marketing directionate, echipand in cele din urma organizatiile pentru
a promova eficient adoptarea cloud-ului si a optimiza angajamentul clientilor in peisajul in

continud schimbare al securitatii cibernetice.
Capitolul 8 — A treia etapi a cercetarii: Analiza calitativa — Sesiuni Delphi cu experti

8.1 Scop si Obiective

Sesiunile Delphi cu experti au fost desfasurate cu un grup de esantion format din opt experti
in securitate cibernetica din diverse industrii. Scopul principal a fost de a valida si de a atinge
consensul asupra modelului care explica comportamentul consumatorilor in timpul tranzitiei de la
tehnologiile de securitate cibernetica on-premises la solutii cloud sau cloud hibrid, precum si de a

valida si rafina planul de propunere de valoare propus.

8.2 intrebarea principali de cercetare
Intrebarea principali de cercetare pentru aceasta etapi a fost: Ce componente si consideratii
pot dezvolta un plan de propunere de valoare pentru furnizorii de software de securitate care

migreaza clientii de la solutiile traditionale on-premises catre cloud sau un cloud hibrid?

8.3 Pilot si Instrument de Cercetare

Ghidul initial al chestionarului, bazat pe modelul CLIFFDO de securitate cibernetica, a fost
dezvoltat si pilotat cu trei experti: un expert in securitate, un expert in marketing si un expert in
sociologia educatiei. Pilotul a rafinat chestionarul prin imbundtatirea claritatii, structurii si
includerea intrebarilor deschise, asigurand validitatea continutului si alinierea acestuia cu
obiectivele de cercetare. Feedback-ul primit a dus la o versiune revizuita, care a fost finalizata

pentru utilizare Tn prima runda a sesiunilor Delphi cu experti.
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8.4 Designul Cercetirii si Metodologia

Aceastd cercetare a implicat sesiuni Delphi cu experti, avand ca scop validarea modelului
de comportament al consumatorilor si rafinarea planului de propunere de valoare. Un chestionar
bazat pe modelul CLIFFDO a fost dezvoltat si testat pilot pentru a asigura claritatea si validitatea

acestuia.

8.5 Procesul de Colectare a Datelor

Participantii au fost selectati prin esantionare stratificatd si intentionata prin LinkedIn si
recrutati prin WhatsApp, rezultand Intr-un grup final de opt profesionisti israelieni in securitate si
IT, fiecare avand peste cinci ani de experienta relevantd si autoritate de decizie. Datele au fost
colectate prin interviuri individuale pe Zoom, de aproximativ 45 de minute, cu raspunsurile
inregistrate si notite pe teren. Au fost utilizate cinci runde pentru a atinge consensul, a intelege

limitdrile si consideratiile si a rafina planul de propunere de valoare in consecinta.

8.6 Analiza Datelor si Insight-uri
Analiza de continut a fost utilizata pentru a analiza datele din sesiunile Delphi, rafinand
codurile si categoriile pe baza feedback-ului participantilor. Acest proces iterativ a asigurat ca

temele erau aliniate cu obiectivele de cercetare si au fost validate prin consensul expertilor.

8.7 Constatari si Temele

Sesiunile Delphi au identificat unsprezece teme cheie pentru modelul CLIFFDO si cinci
teme suplimentare pentru planul de propunere de valoare. S-a ajuns la consens cu privire la mai
multi factori critici care influenteaza adoptarea cloud-ului, inclusiv valoarea perceputd a
caracteristicilor, increderea si potentialul de economii de costuri. Insight-urile cheie au inclus rolul
increderii 1n respectarea cerintelor de conformitate si reglementare, instrumentele de migrare
pentru a simplifica tranzitia catre cloud si potentialul de economii de costuri, care variaza in functie
de modelul de implementare s nevoile organizationale.
Feedback-ul suplimentar a subliniat utilizarea formatelor interactive, a resurselor educationale si
a studiilor de caz pentru a demonstra valoarea. Toate consideratiile si feedback-ul au fost
incorporate in planul revizuit de propunere de valoare pentru a-i spori eficienta in promovarea

adoptarii cloud-ului.
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8.8 Concluzie si Implicatii

Sesiunile au validat cu succes modelul de aplicatie cloud in securitate cibernetica
CLIFFDO si au oferit insight-uri valoroase pentru rafinarea planului de propunere de valoare.
Departamentele de marketing ar trebui sd se concentreze pe caracteristici avansate, integrare fara
intreruperi si construirea increderii clientilor, in timp ce subliniaza si initiativele educationale
pentru a comunica eficient beneficiile solutiilor cloud. Aceastd abordare cuprinzatoare sporeste
atractivitatea ofertelor cloud si atenueaza riscurile asociate cu tranzitia de la produsele on-

premises.
CONCLUZII

Aceasta cercetare a dezvoltat un plan de propunere de valoare pentru furnizorii de
securitate cibernetica, concentrandu-se pe comportamentul consumatorilor in timpul tranzitiei de
la aplicatiile on-premises la aplicatiile cloud. Pe masura ce organizatiile migreaza din ce in ce mai
mult cétre cloud, furnizorii se confrunta cu provocari in pastrarea clientilor, in special atunci cand
introduc produse exclusiv pentru cloud. Utilizand o abordare mixta, studiul a inceput cu interviuri
calitative, urmate de un sondaj cantitativ adresat expertilor IT si in securitate. Constatarile au
relevat cd organizatiile privesc tranzitia intr-o lumind pozitivd, subliniind importanta
functionalitatilor extinse, integrarilor personalizate, economiilor de costuri si increderii in
securitatea cloud-ului, ducand la crearea modelului CLIFFDO pentru a explica comportamentul
consumatorilor.

Faza finald a implicat sesiuni Delphi cu experti pentru a valida si rafina modelul CLIFFDO si
planul de propunere de valoare, sporind fiabilitatea acestora pentru strategiile de marketing.
Aceastd cercetare subliniaza necesitatea de a aborda preocuparile clientilor, permitand furnizorilor
sa isi adapteze eficient mesajele de marketing. Implicatiile modelului CLIFFDO se extind dincolo
de securitatea cibernetica catre industrii precum sanatatea si finantele, oferind o baza pentru
cercetarile viitoare axate pe imbunatdtirea strategiilor de marketing si a relatiilor cu clientii in

adoptarea tehnologiilor.

Contributia la Literatura

Implicatiile acestor constatari sunt semnificative si contribuie la literatura existentd, asa cum este
prezentat in Tabelul 9.1.
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Tabelul 9.1: Intrebarile de Cercetare, Conexiunile cu Literatura, Contributiile Personale si

Concluzii

Intrebarea de Relatia cu Literatura Contributia la Literatura si
Cercetare / ’ - ; ) ;
9 Actuala Concluzie
Componenta
IPC & ISC1 CLIFFDO pune accent pe

Caracteristici si
Functionalitati Extinse
Percepute de Valoare

Boillat & Legner (2013),
Sobragi et al. (2014), Liu
et al. (2008), Ajzen (1985)

caracteristicile avansate ale cloud-
ului (automatisme, Al) pentru a
diferentia ofertele, consolidand
loialitatea si sprijinind tranzitiile de la
solutiile on-premises (Waizel, 2024).

IPC & 15C2 CLIFFDO subliniaza integrarea fara

Dimitrakos (2014), Pfeffer | intreruperi pentru o scalabilitate si
Integrarea & Salancik (2003), eficientd imbundtitite, oferind
Ecoswterpulm Gonaygunta (2023) avantaje strategice pentru furnizori in
Perceputa abordarea barierelor de integrare.
IPC & ISC3

Economii de Costuri
Percepute

Kundra (2011), Sobragi
(2012), Rogers (1995),
Howard & Sheth (1969),
Murphy (2024)

CLIFFDO demonstreaza reduceri de
costuri in adoptarea cloud-ului,
punand accent pe eficienta
operationala si economiile de resurse
pentru a preveni pierderea clientilor.

IPC & ISC4

Nivelul Perceput al
Increderii

Tawfique & Vejseli
(2018), UTAUT (Peake,
2018; Slade et al., 2015;
Carter & Bélanger, 2005;
Venkatesh et al., 2003),
Fishbein & Ajzen (1975),
Ables (2023); Praveenraj
et al. (2023)

CLIFFDO integreaza factori de
incredere (securitate, transparenta,
fiabilitatea furnizorului), ajutand
furnizorii sa cultive Increderea
clientilor s1 sa faciliteze tranzitiile
line catre adoptarea cloud-ului
(Waizel, 2024; Waizel & Zait, 2024).

IPC

Efecte de Moderare

CLIFFDO recunoaste factorii de
moderare (familiaritate, varsta,
educatie, sector) care influenteaza
adoptarea cloud-ului, permitand
furnizorilor sa adapteze eficient
mesajele de marketing.
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LIMITE $I DIRECTII VIITOARE DE CERCETARE

Aceastd cercetare oferd o bazd pentru intelegerea comportamentului consumatorilor in
tranzitia de la solutiile de securitate cibernetica on-premises la mediile cloud, dar are limitéri care
subliniazd domeniile ce necesitd studii viitoare. Se concentreazd in principal pe perceptiile
clientilor privind adoptarea cloud-ului, fara a captura perspectiva furnizorului asupra strategiilor
de migrare. Cercetarile viitoare ar putea investiga modul in care furnizorii de securitate cibernetica
formuleaza strategii de marketing si abordeaza preocuparile clientilor, oferind o viziune mai
cuprinzitoare asupra provocirilor pietei. In plus, aplicarea modelului CLIFFDO in diverse

industrii ar putea oferi insight-uri despre diferite abordari ale adoptarii cloud-ului.
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